EL2-5_2ST ESTENSIONI
Autore: __________________________________________ Data: _________Classe: ____

ATTENZIONE

Il significato dei simboli usati in questa e nelle prossime esercitazioni è spiegato dettagliatamente nella guida http://www.classiperlo.altervista.org/Materiale/Generale/Simboli.doc (scaricala e consultala in caso di dubbi).
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Il simbolo della manina in colore blu indica una domanda alla quale bisogna OBBLIGATORIAMENTE rispondere scrivendo in colore blu.
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Il simbolo della manina in colore blu con la scritta Cou New indica un codice che va incollato usando Courier New in colore blu.
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Il simbolo della manina in nero indica una o più immagini o schermate da incollare (protette col tuo watermark, le tue iniziali di Nome e Cognome) 
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Il simbolo della manina con colori attenuati indica un'operazione che bisogna svolgere, senza rispondere a nessuna domanda (non vuol dire che non devi fare nulla – significa solo che non devi scrivere niente!).
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Il simbolo della manina col ciak video indica un video da registrare con Gif Recorder (http://gifrecorder.com/)e da salvare in formato gif nella cartella dell'esercitazione.

recupero.
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Questo simbolo indica un video di esempio o di spiegazioni da guardare su YouTube

A) OPERAZIONI PRELIMINARI
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A1) Compila l’intestazione scrivendo il tuo nome e cognome, la data e la classe
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A2) Crea una sottocartella di ES2 con nome uguale a quello di questa esercitazione (EL2-5_2ST Estensioni)
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A3) All'interno della sottocartella EL2-5_2ST Estensioni salva questo file Word

B) ESTENSIONI DEI FILE

ESTENSIONI

Nei sistemi operativi Windows l'estensione di un file (filename extension) è un suffisso, ovvero una breve sequenza di caratteri alfanumerici (tipicamente tre o quattro), posto alla fine del nome di un file e separato dalla parte precedente con un punto. Un tipico esempio è
gatto.jpg

dove gatto è il nome del file e jpg la sua estensione. 
Quando si visualizza il contenuto di una cartella nel prompt dei comandi col comando dir, le estensioni vengono visualizzate accanto al nome del file.
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B1) Apri il prompt dei comandi in una cartella a tua scelta contenente un po' di file di tipi diversi (almeno 10 file e non tutti con la stessa estensione). Incolla qui sotto uno screenshot simile al mio, in cui metti in evidenza con la penna rossa tutte le diverse estensioni che trovi.
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B2) Scegli una delle estensioni precedenti e usando la wildcard visualizza solo i file con quella estensione presenti nella cartella (es. dir *.txt visualizza solo i file con estensione .txt).
VISUALIZZARE LE ESTENSIONI IN FILE EXPLORER

A differenza del prompt dei comandi, File Explorer per default (cioè in automatico) nasconde le estensioni e per poterle visualizzare è necessario modificare le impostazioni del File Explorer (Esplora Risorse). Ecco come si fa...
Per visualizzare le estensioni nascoste in Windows 8 e Windows 10 bisogna aprire File Explorer, scegliere la scheda Visualizza e mettere il segno di spunta accanto a Estensioni nomi file:
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Qualora non si riuscisse a visualizzare la voce Estensioni nomi file nella barra degli strumenti di Esplora File, bisogna massimizzare la finestra oppure cliccare sul pulsante Mostra/nascondi (l’opzione si trova in un menu che si aprirà immediatamente sotto il pulsante).
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B3) Fai uno screenshot del contenuto di una cartella a tua scelta visualizzata in File Explorer in cui ci siano un po’ di file (almeno 10) e si vedano le loro estensioni:
C) A COSA SERVONO LE ESTENSIONI
L'estensione serve al sistema operativo per riconoscere il contenuto del file (testo, musica, immagine...) e aprirlo, di conseguenza, con la corrispondente applicazione.
Il funzionamento delle estensioni è molto semplice. Windows associa ad ogni estensione riconosciuta un programma predefinito (per esempio all'estensione .txt potrebbe essere associato il Blocco Note oppure Notepad++ e all'estensione .jpg il Visualizzatore Immagini). 
Quando facciamo doppio click per aprire un file con una certa estensione, Windows avvia automaticamente il programma associato.
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C1) Fai un elenco di tutte le estensioni che conosci e di quelle che riesci a trovare sul tuo PC esplorando un po’ le varie cartelle. Completa la tabella seguente, aggiungendo tutte le righe necessarie (P.S. per provare a scoprire qual è il programma associato con una certa estensione, basta fare doppio click sul nome di un file con quella estensione). Riempi almeno 6 righe della tabella con le varie estensioni:
	Estensione
	Tipo di file
	Programma predefinito (sul proprio PC)

	.html
	Pagine web
	

	.jpg
	Immagini
	

	.doc
	Documenti Word
	

	…
	…
	…

	…
	…
	…

	
	…
	…
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C2) Nella cartella di questa esercitazione crea un file vuoto di nome vuoto.txt e di dimensione 100 Byte (usa il prompt dei comandi come spiegato nell'esercitazione precedente).
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C3) Apri il file vuoto.txt con doppio click. Quale programma viene eseguito?
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C4) Modifica l'estensione del file precedente da .txt a .doc. Non farti spaventare dai messaggi allarmanti di Windows! Prova nuovamente ad aprirlo. Quale programma viene eseguito?
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C5) Cambia ancora l’estensione in .xls e apri di nuovo il file con il doppio click. Quale programma viene eseguito?
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C6) Fai un’altra prova con l’estensione .jpg. Quale programma viene eseguito?
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C7) Cosa hai osservato in base alle prove precedenti? A cosa servono dunque le estensioni? 

	


[image: image22.png]


C8) In tutte le prove che hai fatto viene aperto un programma e viene visualizzato qualcosa di sensato? C'è qualche prova che è fallita? Spiegami:
Le estensioni servono al sistema operativo Windows per sapere con quale programma bisogna aprire un certo file. Le estensioni vengono visualizzate in File Explorer per mezzo di icone diverse.
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C9) Cambiando estensione al file vuoto che hai creato prima, puoi vedere in File Explorer l'icona associata alle diverse estensioni. Completa la tabella qui sotto incollando l'icona che viene mostrata sul tuo PC nei diversi casi:

	Estensione
	Icona

	.doc
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	.txt
	

	.xls
	

	.jpg
	

	.html
	


D) INGANNARE WINDOWS
Come hai visto negli esperimenti precedenti, cambiando l'estensione di un file è possibile far credere a Windows che quel file contenga qualsiasi cosa. In realtà il contenuto del file non cambia, se ne cambi l'estensione.
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D1) Facciamo un esperimento. Nella cartella Download o in una qualsiasi altra cartella del tuo PC (NON nella cartella di questa esercitazione), crea un file di testo e scrivici dentro quello che vuoi.

ATTENZIONE

Questo file NON deve essere creato nella cartella dell'esercitazione e NON deve essere spedito alla fine con l'esercitazione stessa. Infatti useremo il file per ingannare Windows (e Gmail) facendo loro credere che si tratti di un programma eseguibile. Se provi a inviarmelo, tutta l'esercitazione verrà bloccata dai filtri di Gmail (vedi dopo per maggiori spiegazioni).
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D2) Modifica adesso l'estensione del file precedente da .txt a .exe (.exe è l'estensione associata in Windows ai programmi eseguibili, ovvero alle applicazioni). Incolla qui sotto una schermata:
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D3) Usa adesso il tuo account su Gmail per provare a inviare a te stesso una mail con il file precedente come allegato. Incolla qui sotto una schermata di quello che succede:

COSA DEVI FARE

Apri Gmail (o il tuo fornitore di posta elettronica) col browser e scrivi una mail con destinatario te stesso. Allega poi alla mail il file con estensione .exe che hai creato prima e prova a inviare.
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https://youtu.be/CunEzzj4bsQ 
Come vedi la mail viene bloccata da Gmail perché contiene un allegato sospetto. Infatti i file eseguibili .exe potrebbero contenere virus, trojan e altri malware.
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D4) Prova però a modificare di nuovo l'estensione del file precedente da .exe a .txt e poi ripeti l'invio di una mail col file allegato. Incolla qui sotto una schermata:

Visto quanto è facile ingannare Windows? La prossima volta che una tua mail viene bloccata a causa di un allegato sospetto, un semplice trucco è cambiare l'estensione dell'allegato. In questo modo l'allegato non verrà più considerato come sospetto e la mail verrà inviata normalmente.
ESTENSIONI BLOCCATE DALL'ANTIVIRUS DI GOOGLE

Oltre ai file .exe, l'antivirus di Google blocca anche gli allegati con estensione .cmd (o .bat, file batch, di cui parleremo nella prossima esercitazione) e con estensione .js (file javascript). Si tratta in tutti i casi di file che potrebbero nascondere programmi potenzialmente dannosi. Tuttavia come hai visto è davvero facile ingannare l'antivirus di Google, semplicemente cambiando estensione ai file bloccati.
E) MODIFICARE IL PROGRAMMA ASSOCIATO A UNA CERTA ESTENSIONE
In Windows è facile modificare il programma con cui vengono aperti i file con una certa estensione.
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E1) Con un qualsiasi browser (Internet Explorer, Firefox, Chrome) apre la pagina principale di Classiperlo (https://www.classiperlo.altervista.org/) e salvala nella cartella di questa esercitazione con nome classiperlo. Salva solo la pagina senza immagini (in Chrome devi cliccare col tasto destro sulla pagina e scegliere Salva con Nome e poi Solo Pagina Html).
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https://youtu.be/WrEevBfHMVo 
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E2) Apri con File Explorer (Esplora Risorse) la cartella di questa esercitazione e fai doppio click sul file classiperlo salvato prima. Quale browser viene aperto in automatico? 
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E3) Per cambiare il programma usato per aprire il file, clicca sul file col tasto destro e scegli Apri Con e quindi Scegli un’altra App. Scegli quindi un altro programma dall’elenco proposto. Sostituisci la mia schermata qui sotto con la tua (tasto destro sul file classiperlo):
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CAMBIARE IL PROGRAMMA PREDEFINITO PER UNA ESTENSIONE

Per fare in modo che una certa estensione venga sempre aperta con un determinato programma a nostra scelta (es. per cambiare il browser associato automaticamente all'estensione html), dobbiamo cambiare il programma predefinito: dopo aver cliccato su Scegli un'altra app, devi scegliere il programma desiderato dall'elenco e mettere il segno di spunta su Usa sempre questa app, come mostrato in figura qui sotto.
[image: image35.png]Come vuoi aprire questo file?

Continua a usare questa app

ogle Chrome

Disponibili in Windows 10

Microsoft Edge
Fai i pi onfine con il nuovo browser df Microsoft.

Altre opzioni

Blocco note
E Dreamweaver 8

&Y Firefox

[\ Usa sempre questa app per aprire i file .html

oK.




Se l’applicazione che stai cercando non viene visualizzata nell’elenco, scegli Altre app in fondo:

[image: image36.png]Come vuoi aprire questo file?

Avira Secure Browser
Blocco note

Firefox

e Internet Explorer
. OpenOffice Calc

B2l OpenOffice Writer

B0

Altre app

[\ Usa sempre questa app per aprire i file .html

oK.




Se ancora non trovi la tua applicazione, scorri fino in fondo all’elenco e clicca su Scegli un’altra app su questo PC:
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Infine cerca l’applicazione che ti interessa nel disco C. La trovi nella cartella Programmi oppure nella cartella Programmi (x86):
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E4) Seguendo la procedura mostrata in figura qui sopra, prova a cambiare il programma predefinito associato con i file .html (come classiperlo che hai scaricato prima). Incolla due schermate in cui si veda l'icona associata al file PRIMA e DOPO il cambiamento del programma associato (se vuoi dopo la prova puoi ripristinare il programma associato originale):
In Windows il programma predefinito per i file con estensione .txt è il Blocco Note. Questo tipo di programmi, usati per scrivere e modificare i file di testo, si chiama Editor di Testo.

Un Editor di Testo è un programma generico per comporre semplici testi (senza formattazioni, cioè senza colori, sfondi, immagini, grassetto etc).
Blocco Note di Windows è un Editor di Testo molto semplice e primitivo. In rete si trovano molti editor più evoluti. Per esempio Notepad++-

NOTEPAD++

Notepad++ dovrebbe essere già presente sul tuo PC. Se così non fosse scaricalo dal sito ufficiale (in versione installabile, se lavori sul tuo PC di casa; in versione portable zippata. se lavori a scuola)
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E5) Crea un file di testo vuoto dentro la cartella di questa esercitazione di nome prova.txt (Tasto Destro, Nuovo, Documento di Testo). Incolla qui sotto una schermata in cui si veda l'icona del file in File Explorer:
Se vedi l'icona di Notepad++, vuol dire che Notepad++ è già il programma predefinito sul tuo PC e non devi fare altro (puoi saltare i punti E6 e E7).
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Altrimenti, procedi come spiegato qui sotto per associare i file di testo con Notepad++.
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E6) Con il menu contestuale sul file prova.txt appena creato, scegli Apri Con, Programma Predefinito e quindi Sfoglia oppure Cerca app e poi Cerca sul PC. Cerca il file Notepad.exe che contiene il programma precedentemente scaricato e associalo con l’estensione .txt dei file di testo.
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E7) Incolla qui sotto una schermata in cui si veda che l'icona di prova.txt è cambiata (adesso dovrebbe essere l'icona di Notepad++ e non quella del Blocco Note):
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E8) Fai doppio click su prova.txt. Si dovrebbe aprire Notepad++. Scrivi dentro al file il tuo nome e cognome e salvalo. Incolla qui sotto una schermata:
F) OPERAZIONI FINALI
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F1) Controlla di aver risposto a tutte le domande e incollato tutte le schermate. Tutte le caselline dovrebbero avere un segno X, per indicare che hai risposto [image: image46.png]



ATTENZIONE: se nella esercitazione ci sono 3 o più domande senza risposta, l'esercitazione viene annullata e non può più essere riconsegnata!
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F2) Controlla che tutte le schermate abbiano il watermark
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Se per caso ti sei dimenticato di mettere il watermark su qualche immagine, puoi aggiungerlo a mano con Paint, come mostrato in questo video: https://youtu.be/y0qZt1VmvxE 
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F3) Comprimi le immagini contenute in questo file Word (seleziona un'immagine, scheda Formato e poi Comprimi immagini e infine Applica a tutte le immagini del documento) in modo da ridurne le dimensioni.
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https://youtu.be/LCDZe2T5HVg 
[image: image51.png]


F4) Controlla che la cartella di questa esercitazione contenga i file elencati:

	Nome del file
	Tipo del file
	Descrizione

	EL2-5_2ST Estensioni
	Word
	Il file di questa esercitazione

	Vuoto
	
	File vuoto per esperimenti con le estensioni

	Classiperlo
	Html
	Copia della pagina principale di Classiperlo

	prova.txt
	Testo
	File vuoto per esperimenti con Blocco Note e Notepad++
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F5) Chiudi tutti i file, zippa la cartella di questa esercitazione e inviala all'insegnante su Classiperlo.
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https://youtu.be/n469NorYmrA 
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F6) Dopo aver caricato il file su Classiperlo, puoi anche cancellare il file zip, perché non ti serve più (non cancellare invece la cartella con la tua esercitazione!) 

